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Chrante vzdy a prede vSemi pfihlasovaci udaje
Heslo nesdélujte nikomu za Zadnych okolnosti. Banka po Vas heslo nikdy nebude chtit.

Chrante autorizac¢ni zpravy a kédy
Autorizaéni zpravu ani autoriza¢ni kéd nikomu nepreposilejte. Banka to po Vas nikdy nebude chtit.

Bezpecné se prihlasujte a odhlasujte
V adresnim fadku prohlize€e musi byt adresa zacinajici https://ib.fio.cz/ib/ a vlevo od adresy je ikona
zamku. Po ukoné&eni €innosti se vZzdy odhlaste.

Zvolte bezpecné heslo
Vyhybejte se osobnim jméndtm, prezdivkam ¢€i vyznamnym datiim jako jsou napf. narozeniny, rodné

gislo apod. Vhodné je kombinovat mala a velka pismena, &islice a specialni znaky. Cim slozZit&j$i a
delSi heslo zvolite, tim obtiZng&jsi je jeho prolomeni.

Pravidelné aktualizujte operac¢ni systém a webovy prohlize¢

Doporuéujeme také chranit systém pravidelné aktualizovanym antivirovym programem.

Pouzivejte pouze bezpecna zarizeni

Pro pfipojeni do bankovnictvi pouzivejte pouze takova zafizeni a sité, o jejichz bezpe€nosti nemate
pochyb.

Chrante se pred phishingem

Utognici pouzivaji rizné metody, aby ziskali Vase citlivé idaje — hesla, &isla platebnich karet &i
pFistup k bankovnim aplikacim. Utoky probihaji skrze fale$né e-maily, zpravy, telefonaty nebo
webové stranky. Neklikejte na podezielé odkazy, nevypliujte své udaje na neovéfenych strankach,
nepotvrzujte transakce, o nichZ nic nevite, a neposkytujte citlivé informace ani po telefonu. Vice
informaci nalezete na nasich webovych strankach.

Neinstalujte aplikace z neovérenych zdroj

Povoluijte instalaci jen tém aplikacim, o jejichz plvodu a Uuéelu nemate Zadné pochybnosti.
Sledujte svij ucet
Pravidelné kontrolujte pohyby na uc¢tu. Neni na Skodu kontrolovat i historii pfihlaSeni do Vaseho

internetového bankovnictvi.

Mate podezieni, ze jste se stali obéti podvodu? Ihned nas kontaktujte na +420 224 346 392

www.fio.cz/bezpecnost



