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Ovéfreni platnosti certifikatu, identifikace serveru banky

Pristup k vybranym internetovym strankam poskytujicim formulafe ¢i sluzby (zejména Internetbanking a e-Broker) a
dokument https://www.fio.cz/docs/cz/sec/fingerprint.pdf jsou zabezpeceny pomoci SSL certifikatd.

Zpusob ovéreni platnosti SSL certifikatu:

Platnost SSL certifikatu Ize zjistit z Gdaji uvedenych v adresnim fadku internetového prohlize¢e po zadani nékteré ze
vstupnich stranek, pomoci které se uzivatel pfihlaSuje do aplikace banky. Pokud je v adresnim fadku internetového
prohlize¢e uveden zeleny symbol visaciho zamku nasledovany nazvem ,Fio banka, a.s. (CZ)* (viz obrazek) nebo zeleny
napis ,Fio banka“, potom je spojeni se serverem banky Sifrovano za pouziti platného certifikatu SSL serveru. Po kliknuti
na ikonu ,visaciho zamku* (ikona ,visaciho zamku* byva umisténa obvykle napr. na horni nebo dolni li§té v zavislosti na
pouzitém webovém prohlizeci) se zobrazi okno, kde jsou uvedeny podrobnosti o certifikatu, zejména Udaje o
provozovateli (Fio banka, a.s.) a o subjektu, ktery vydal certifikat a ovéfuje spojeni se serverem banky (spole¢nost
GeoTrust Inc.). Takové spojeni se serverem banky je tedy Sifrovano a zabezpeceno (klient se mize pfihlasit do
Internetbankingu banky).

Priklad zobrazeni ikony ,visaciho zamku®:

LO & Fio banka, a.5. (@) httpsy/fwww.fio.cz
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Ovéfeni identifikace serveru mizete provést i pomoci porovnani SSL certifikatu s aktualné platnym SHA1
Fingerprintem.

Platny otisk SHA-256 od 20.5. 2025: sha256
94:9B:F0:65:7E:F8:F8:48:C9:4D:31:3D:17:07:16:61:71:EB:78:6E:A3:2A:B8:F1:17:81:C5:93:FD:AC:28:30
Platny otisk SHA-256 od 17.5. 2024: sha256
A4:67:4C:D6:3C:D4:27:84:20:71:90:FC:9B:BD:A7:AE:D2:66:BD:02:C4:EE:7D:0C:26:09:F6:F2:34:12:64:4B

Na strance banky, ktera obsahuje ikonu ,visaciho zamku“ se po otevreni (kliknuti na ikonu ,visaciho zamku*) zobrazi
okno, prostrednictvim kterého se Ize dostat na stranku, kde je uveden SHA1 Fingerprint (pfiklad v aplikaci Mozilla
Firefox: po kliknuti na ikonu ,visaciho zamku“ se zobrazi okno s podrobnostmi o SSL certifikatu, poté kliknout na okno
,Vice informaci” a nasledné na zaloZce ,,Bezpecnost” kliknout na okno ,Zobrazit certifikat”). Platnost zobrazeného otisku
certifikatu (polozka ,Otisk SHA 1) ovéfite porovnanim s aktualné platnou identifikaci SHA1 Fingerprint uvedenou
v tomto dokumentu. Stranka je v poradku, je-li zji§téna shoda takto porovnavanych tdaja.
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Priklad zobrazeni certifikatu pro ucely porovnani s platnym otiskem SHA 1 Fingerprint

Prohlizeé certifikatl: www.fio.cz” B
Obecné | Podrobnosti
Tento certifikit byl owvéren pro nasledujici pouZiti:
Certifikat 55L klienta
Certifikat 551 serveru
Vydino pro
Obecné jméno (CN) www.fio.cz
Organizace (0] Fio banka, a.s.
Jednotka organizace (OU) <neni souéasti certifikatu>
Sériove dislo 0F:42:10:27:A9:A3:E2:88:98: DB:8 A: B?:QC:DE:GO:Aﬂ
Vydal
Obecné jméno (CN) GeoTrust EV RSA CA 2018
Organizace (O DigiCert Inc
Jednotka organizace (OU) www.digicert.com
Doba platnosti
Vydéno dne 23, dnora 2018
Platny do 23, kvétna 2020
Ortisky
Otisk SHA-256 CA:D5:BE8:1B:25:CO:ER:20:01:DC: 3A:35:DC:9F:95:45:
39:9B:5Rr2REL: 27 FD:CAr 4 TE:AF:C2: 36191 FA:SD
Otisk SHAL 82:00:3F:0E:18:27:67:5F:81:BAFE0C:86:09: CO:BR CD:08:25:96
Zaviit
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Identifikace pfi pfipojeni do aplikace Fio - podpis

Platny otisk SHA-256 od 30.12. 2024:
3F:08:2A:84:16:38:01:39:6F:96:EF:D5:F2:8F:94:0A:E8:83:E8:9C:7E:8D:4F:2D:DD:C8:52:66:19:7B:28:2E
Platny otisk SHA-1 od 30.12. 2024:

D2:CB:B2:03:3E:84:2C:96:F6:0F:3A:9B:9A:4E:DC:2D:2E:5A:2E:9C

Identifikaci aplikace Fio-podpis (tzv. elektronicky kli¢) ovéfite porovnanim SHA1 Fingerprint v aplikaci Fio-podpis se
spravnou identifikaci SHA1 Fingerprint uvedenou v tomto dokumentu. Identifikace Fio-podpisu je zobrazena v okné
prostfedi JAVA pfi spousténi aplikace Fio-podpis, nebo — v pfipadé prijeti certifikatu za dlvéryhodny — v davéryhodnych
certifikatech v prostfedi JAVA.

Details - Certificate X
| | Fiobarka, a.5. (thawte SHA256 Cod:

.| thante SHA2S6 Code Sgning CA| | |50 Value
Version V3
\Serial Mumber [25433001065541355668902035335533700. ..
Signature Algorithm [SHA256withRSA]
Issuer CM=thawte SHA256 Code Signing CA, O="th...
Validity [From: Thu Jun 07 02:00:00 CEST 2018, To: ...
Subject ST=Praha, CN="Fio banka, a.s.”, OU=TFiob...
Signature 0000: 41 IFESF&E 7D 037048 CE 2D 5B 38...
IMD5 Fingerprint H

SHA1 Fingerprint

€2:51:E0:68:36:DE-AE:13:E5:C5:18:87:51:D8:DB:82:35:22:42:15

Priklad zobrazeni certifikdatu v prostfedi JAVA
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